Aktuell Uberwachung

So werden die Schweizer rund um

Die Fichenaffire ist seit
30 Jahren Geschichte.
Doch die Uberwachung
der Biirger durch Staat
und Unternehmen ist
heute viel schlimmer.

1s 1989 die Fichenaf-
fare aufflog, war die
Emporung gross:
Polizeispitzel von
Gemeinden, Kanto-
nen und Bund hatten tiiber Jahr-
zehnte rund 900 000 Leute und
Organisationen ausspionieren las-
sen.

Vergangene Woche fand in Zii-
rich dazu eine Podiumsdiskussi-
on statt. Titel: «30 Jahre Fichen-
affare - warum lassen wir uns
heute freiwillig {iberwachen?» Die
Frage ist falsch gestellt. Von Frei-
willigkeit kann heute keine Rede
sein: Die Bevolkerung wird auf
Schritt und Tritt digital {iberwacht

- meist ohne ihr Wissen und ohne
ihr Einverstdndnis. Ein fiktiver
Tagesablauf von Herrn oder Frau
Schweizer zeigt das im Detail.

4.35: Fitnessuhr am Arm

Es gibt Leute, die trennen sich
auch nachts nicht von ihrer Uhr
oder ihrem Fitnessarmband. Die-
ses misst auch Bewegungen, Herz-
frequenz, Hautspannung, Stress-
werte und das Schlafverhalten.
Mit Hilfe von Apps werden die
Daten ohne Wissen der Betroffe-
nen an App- und Smartphone-
hersteller und weitere Firmen
tibermittelt («K-Tipp» 1/2020).

5.15: Handy auf dem
Nachttisch

Ist das Handy in der Nacht ein-
geschaltet, wissen der Telekom-
anbieter, der Handyhersteller

oder die Hersteller von installier-
ten Apps genau, wo sich das Gerat
gerade befindet. Das eingebaute
Mikrofon und die Kamera kon-
nen ferngesteuert in Betrieb ge-
nommen werden, ohne dass es
der Besitzer merkt. Selbst Aus-
schalten bietet nur Schutz vor
Uberwachung, wenn der Akku
entfernt ist oder sich das Handy
in einem anderen Raum befindet.

7.15: Sprachassistenten
horen mit

Nicht nur Smartphones verfiigen
tiber Mikrofone, auch Lautspre-
cher. So etwa Alexa von Amazon.
Sogenannte Sprachassistenten
von Apple, Amazon und Google
sind Wanzen im Wohnzimmer.
Jede Frage wir per Internet an
den Hersteller tibermittelt, dort
bearbeitet und gespeichert. Zu-
dem konnen Hersteller oder Ha-
cker die Mikrophone in den Laut-
sprechern unbemerkt einschalten.
Vergangenes Jahr wurde bekannt,
dass Alexa von Amazon jeden Tag
Tausende von aufgezeichneten
Gesprichen von seinen Mitarbei-
tern analysieren liess. Und zwar
ohne Wissen der Kunden.

7-.45: Telefonanruf und
E-Mails

Alle Anrufe und E-Mails miissen
in der Schweiz gemédss Anord-
nung des Bundes von der Tele-
komfirma gespeichert und bei
Bedarf an die Behorden heraus-
gegeben werden. Die Telekomfir-
men sind gesetzlich verpflichtet,
die Daten aller Kunden wihrend
sechs Monaten zum Zweck «riick-
wirkender Uberwachung» aufzu-
bewahren. Bei den Telefonaten
werden die Nummern der Ge-
sprachspartner gespeichert, beim

Tablet, Handy, Sportuhr: Diese Gerdte sammeln rund um die Uhr priva

Internet der Zeitpunkt der Ein-
wahl ins Internet und die soge-
nannte IP-Nummer, mit der sich
der Computer bei jeder Website
anmeldet. Bei E-Mails werden Ab-
sender, Empfianger und Betreff-
zeile gespeichert.

8.15: Weg zum Bahnhof

Der o6ffentliche Raum wird mit
immer mehr Kameras ausgestat-
tet. Allein in der Stadt Ziirich
liberwachen iiber 2000 Kameras
das Geschehen auf Strassen und
Plitzen. In den Bussen und Trams
sowie an den Haltestellen der Ver-
kehrsbetriebe Ziirich zihlte das
Newsportal Lokalinfo vor zwei
Jahren 1890 Kameras.

8.30: Mit der Bahn

zur Arbeit

Auch die SBB iiberwachen ihre
Kunden. Bereits im Jahr 2015
hatte der Bundesbetrieb 13 600
Kameras in Bahnho6fen und Regio-
nalziigen montiert. Zwei Jahre
spdter stattete er auch die Fern-
verkehrsziige mit Videotiiberwa-
chung aus. Uber die aktuelle Zahl
der Kameras geben die SBB kei-
ne Auskunft. Auch die SBB-App
sammelt viele Daten: Alter, Ge-
schlecht, Wohnort, Aufenthalts-
ort, Abfahrts- und Ankunftsort:
Das ldsst sich unter Erkldrungen
zur «Werbung auf SBB.ch» nach-
lesen. Die Daten geben die SBB
ihren Werbekunden weiter.
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die Uhr iiberwacht

te Daten - und geben sie an Dritte weiter

GETTY ISTOCK

9.15: Geld abheben

Zu den Kameras auf 6ffentlichem
Grund kommen private Kameras.
Zum Beispiel in den Banken und
bei ihren Bancomaten. Die Uber-
wachung erfolgt meist heimlich.
Eine saldo-Stichprobe bei UBS, CS
und Valiant ergab, dass sich nir-
gends Hinweise auf die Kameras
fanden (Ausgabe 13/2015).

9.45-17.45: Im Biiro

Elektronische Zutrittskontrollen
der Firmen registrieren, wer
wann ein und aus geht. Die Soft-
ware des Computers am Arbeits-
platz kann alle Eingaben der Tas-
tatur aufzeichnen und E-Mails
und Surfverhalten {iberwachen.

Kommt dazu: Informationen tiber
sdmtliche Tatigkeiten auf dem
Computer kénnen auch an die
Hard- und Softwarefirmen gehen.

12.15: Mittagessen

In der Kantine wird das Mittag-
essen mit der Kreditkarte bezahlt.
Der Betrieb kann damit das ge-
wihlte Menii der Person zuord-
nen. Und die Kreditkartenfirma
weiss, wann, wo und zu welchem
Preis der Kunde in der Regel sei-
nen Lunch einnimmt.

18.15: Mit dem Auto vom
Bahnhof nach Hause

Autofahrer kénnen zwar digitale
Kartendienste abschalten, aber

der grosste Datensammler ist ihr
Auto selbst. ABS, Abstandsregler,
Notbremssystem, Regensensor,
Spurhaltesystem, das eingebaute
Navigationssystem - in modernen
Automodellen verarbeiten Hun-
derte von Mini-PCs Millionen von
Daten.

Tempo, Fahrweise, gefahrene
Strecke - solche Daten werden
mindestens an den Hersteller
libermittelt - ohne Wissen und
Zutun des Fahrers. Sie konnen
die Uberwachung nicht abstellen
(«K-Tipp» 8/2016). Seit einigen
Jahren verwenden zudem ver-
schiedene Gemeinde- und Kan-
tonspolizeien das Kontrollschil-
derkennungssystem «Catch Ken».
Es filmt die Autonummern und
vergleicht sie mit einer Daten-
bank. Im Kanton Thurgau wur-
den so 829444 Kontrollschilder
erfasst. Laut Bundesgericht wa-
ren diese Aufzeichnungen illegal.

18.30: Abendeinkauf

Viele Supermaérkte iiberwachen
die Kunden mit Kameras. Laut
der «NZZ am Sonntag» testet die
Migros Ziirich zurzeit Uberwa-
chungskameras, die Kunden auch
im Nachhinein nach bestimmten
Merkmalen wie Kérpergrosse, Ge-
schlecht oder Haarfarbe filtern
kénnen. Auch wird bereits mit
Gesichtserkennungssoftware ex-
perimentiert.

Das Zahlen mit Karte oder
Smartphone hinterlisst ebenfalls
digitale Spuren: Alle Einkdufe
werden gespeichert. Kunden, die
ihre Einkédufe mit einem Self-Scan-
ning-System erfassen, verraten
Coop und Migros auch, wie lan-
ge der Einkauf dauert oder in wel-
cher Reihenfolge eingekauft wird
(saldo 20/2014). Und: Jedesmal,

Aktuell

wenn man seine Kundenkarte
vorweist, sammeln die Grossver-
teiler Daten tiiber die Kartenbe-
sitzer («K-Tipp» 2/2019).

20.15: Abends vor dem TV

Die TV-Box von Swisscom, UPC
oder Sunrise erheben und spei-
chern Daten iiber die angeschau-
ten Sendungen. Die Telekomfir-
men wissen, welche Haushalte
welche Sendungen wie lange an-
schauen. Viele moderne Fernse-
her haben zudem Mikrofon und
Kamera eingebaut - und verfiigen
iiber eine Internetverbindung. Ist
das TV-Gerit ans Internet ange-
schlossen, kénnen Dritte {iber Mi-
krofon und Kamera Aktivitdten
im Haushalt aufzeichnen («K-Tipp»
4/2015).

Michael Soukup

So schiitzen Sie
Ihre Privatsphare

Der saldo-Ratgeber So
schiitzen Sie lhre Privat-
spdre (164 S., Fr. 27.-)
zeigt auf, was man gegen
Datenschniffler tun kann.
Bestellen Sie das Buch
auf Seite 34 oder auf

ww.saldo.ch.
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